Tietojenkasittelysopimus

Versio: 3. kesakuuta 2024

Hyvaksymalla Order Formin (Fi. tilauslomake) tai SOW:n (Fi. tyonkuvaus), jossa viitataan Rillionin Yleisiin
Sopimusehtoihin, joihin tama tietojenkasittelysopimus ("Tietojenkasittelysopimus") on siséllytetty, hyvaksyt ja sitoudut
noudattamaan taman Tietojenkasittelysopimuksen ehtoja. Jos hyvaksyt naméa ehdot jonkin tydnantajan tai yrityksen
puolesta, tallaista yritysta pidetdan taman Tietojenkasittelysopimuksen mukaisena Asiakkaana, ja vakuutat, etta sinulla
on valtuudet sitoa tallainen Yritys oikeudellisesti tdhan Tietojenkasittelysopimukseen.

Sovitut ehdot:

2.1

2.2
2.3

4.1

4.2

4.3

Asiakas ja Rillion ovat solmineet Sopimuksessa maadriteltynd pdaivand Sopimuksen, joka edellyttda
Henkilotietojen Kasittelya Rillionin  toimesta Asiakkaan puolesta. Tassa Tietojenkasittelysopimuksessa
vahvistetaan lisdehdot, joita sovelletaan téllaisten HenkilGtietojen Kasittelyyn.

Maaritelmat ja tulkinta

Isolla alkukirjaimella kirjoitetuilla termeill, joita ei ole tdssa Tietojenkasittelysopimuksessa toisin maaritelty, on
sama merkitys kuin asianomaisessa Order Formissa, SOW:ssa ja/tai Rillionin Yleisissa Sopimusehdoissa
(asiayhteyden mukaan). Tassa Sopimuksessa sovelletaan seuraavia maaritelmia ja tulkintasaantoja:

Késitteilla Rekisterinpitdja, Kasittelija, Rekisterdity, Henkilotiedot, Henkildtietojen Tietoturvaloukkaus ja
Kasittely tarkoitetaan Tietosuojasdantelyssa tarkoitettua ja maariteltya.

Tietosuojasaantely tarkoittaa kaikkia sovellettavia lakeja ja asetuksia, jotka saantelevat henkildtietojen
kasittelyd, mukaan lukien rajoituksetta yleinen tietosuoja-asetus ((EU) 2016/679) ja kaikki kansalliset
tietosuojalait ja -asetukset, joilla pannaan taytantoon EU:n sahkoisen viestinnan tietosuojadirektiivi
(2002/58/EY), seka kaikki tallaisiin lakeihin ja asetuksiin kulloinkin tehdyt muutokset tai ne korvaavat sdadokset.

Taman Tietojenkasittelysopimuksen liitteet ovat erottamaton osa tata Tietojenkasittelysopimusta.
Jos taman Tietojenkasittelysopimuksen ehdot ja muut Sopimuksen ehdot ovat ristiriidassa keskenaan, taman
Tietojenkasittelysopimuksen ehtoja sovelletaan ensisijaisesti.

Henkil6tietojen tyypit ja Kasittelytarkoitukset

Asiakas ja Rillion hyvaksyvét ja sopivat, etta Tietosuojasaantelyssa tarkoitetussa merkityksessa (a) Asiakas on
Rekisterinpitdja ja Rillion on Kasittelija, (b) Asiakas sailyttéa Henkildtietojen hallinnan ja on edelleen vastuussa
Tietosuojasaantelyn mukaisten velvoitteidensa noudattamisesta, mukaan lukien, mutta ei rajoittuen, tarvittavien
iimoitusten antamisesta ja tarvittavien suostumusten hankkimisesta, sek& Rillionille antamistaan kirjallisista
kasittelyohjeista, ja (c) taman Tietojenkasittelysopimuksen liitteessa A kuvataan tarkempia tietoja Kasittelysta
seka Henkildtietojen ryhmista ja Rekisterdidyistd, joiden osalta Rillion voi kasitella Henkiltietoja Sopimuksen
alla.

Rillionin velvollisuudet

Rillion Késittelee Asiakkaan toimittamia tai Asiakkaan puolesta toimitettuja HenkilGtietoja vain siind laajuudessa
ja silla tavalla kuin on tarpeen Rillionin Sopimuksen mukaisten oikeuksien ja velvollisuuksien suorittamiseksi,
tai Asiakkaan kirjallisten Ké&sittelyd koskevien ohjeiden ja Tietosuojasaantelyn mukaisesti. Rillion ilmoittaa
Asiakkaalle viipyméattd kohtuullisen ajan kuluessa, jos sen kasityksen mukaan Asiakkaan ohjeet eivat ole
Tietosuojasaantelyn mukaisia.

Rillion noudattaa Asiakkaan kirjallisia ohjeita, joissa vaaditaan Rillionia muuttamaan, siirtdmaan, poistamaan tai
muulla tavoin Kasittelemaan Henkil6tietoja tai lopettamaan, vdhentdmaan tai korjaamaan luvaton Kasittely.
Rillion pitaa Henkilttietoja luottamuksellisina eika luovuta Henkildtietoja kolmansille osapuolille, ellei (i) Asiakas
tai Sopimus (mukaan lukien tama Tietojenka&sittelysopimus) nimenomaisesti salli Henkil6tietojen luovuttamista,
(ii) sovellettavat lait, tuomioistuin tai sdantelyviranomainen sitd vaadi. Jos jokin sovellettava laki, tuomioistuin
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tai sdantelyviranomainen vaatii Rillionia Kéasittelem&an tai ilmaisemaan Henkil6tietoja kolmannelle osapuolelle,
Rillion ilmoittaa Asiakkaalle téllaisesta lakisdateisestd tai sédéntelyyn perustuvasta vaatimuksesta ennen
kyseista Kasittelyd, paitsi jos sovellettava laki tai sééntely kieltdd tallaisen ilmoituksen antamisen téarkean
yleisen edun vuoksi. Edelld sovitun estdmattd Rillion voi luovuttaa Henkilttietoja alihankkijoille tdméan
Tietojenka&sittelysopimuksen kohdan 7 mukaisesti.

Rillion avustaa Asiakasta kohtuullisesti asianmukaisissa teknisissa ja organisatorisissa toimenpiteissa, jotta
Asiakas voi, ottaen huomioon Rillionin suorittaman Kasittelyn luonteen ja Rillionin kaytettavissa olevat tiedot,
tayttad Tietosuojasaddntelyn mukaiset velvoitteensa, jotka liittyvat Rekisteroityjen oikeuksia koskeviin pyyntéihin
vastaamiseen, Henkildtietojen saatavuuteen ja oikaisuun tai poistamiseen, tietosuojaa koskevien
vaikutustenarviointien tekemiseen seka raportointiin asianomaiselle saantelyviranomaiselle ja kuulemiseen
Tietosuojasaantelyn mukaisesti.

Rillion antaa Asiakkaan kayttoon kohtuullisesti kaikki tiedot, jotka ovat tarpeen sen osoittamiseksi, etta Rillion
noudattaa yleisen tietosuoja-asetuksen 28 artiklan mukaisia velvoitteitaan, ja sallii ja myttavaikuttaa Asiakkaan
tai Asiakkaan valtuuttaman muun tarkastajan Asiakkaan kustannuksella suorittamiin tarkastuksiin Asiakkaan
toimitettua Rillionille kohtuullisen kirjallisen ilmoituksen. Edelld mainittua tarkoitusta varten Asiakkaan on
ulkopuolista tarkastajaa nimetessaan otettava huomioon kaikki kilpailundktkohdat, jotka liittyvat Rillionin ja
suunnitellun tarkastajan valiseen liikesuhteeseen, ja tallaisten kilpailunakokohtien osalta tarkastajan on saatava
Rillionin kirjallinen hyvaksynta (jota ei saa kohtuuttomasti evata).

Rillion varmistaa, ettd sen tyontekijoille ilmoitetaan Henkilttietojen luottamuksellisuudesta ja etta heita sitoo
kirjalliset Henkilttietoja koskevat salassapitovelvoitteet.

Tietoturva

Rillion toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, ottaen huomioon kulloisenkin tekniikan
tason, kustannukset ja Késittelyn luonteen, varmistaakseen Sopimuksen mukaiseen Henkilttietojen Késittelyyn
liittyviin riskeihin n&hden asianmukaisen turvallisuustason, erityisesti varautuakseen riskiin siita, etta
Henkil6tietoja vahingossa tai laittomasti katoaisi, tuhoutuisi, muunneltaisiin, ilmaistaisiin tai niihin saataisiin
paasy. Esimerkkeja Rillionin tietoturvatoimista sen turvallisuusasiakirjoissa osoitteessa
https://www.rillion.com/trust-center/security/#security-info, joita Rillion voi aika ajoin muuttaa.

Jos Asiakas nayttdd todennakoiseksi, ettd uusia tietoturvatoimenpiteita tarvitaan tai ettd olemassa olevia
turvatoimenpiteitd on muutettava, jotta voidaan tayttdd asianmukaista turvallisuustasoa koskevat oikeudelliset
tai sdantelyvaatimukset tai jotta voidaan noudattaa tuomioistuimen tuomioita tai viranomaismaarayksia,
Osapuolet keskustelevat vilpittbmassa mielessa tallaisten uusien toimenpiteiden toteuttamisesta tai olemassa
olevien toimenpiteiden muuttamisesta. Laajennettujen tai lisaturvatoimenpiteiden toteuttaminen edellyttaa, etta
Osapuolet ovat sopineet taytantédnpanosta kirjallisesti. Rillionilla on oikeus kohtuulliseen korvaukseen kaikista
laajennetuista tai lisdturvatoimista.

Henkildtietojen Tietoturvaloukkaus

Rillion ilmoittaa Asiakkaalle kirjallisesti ilman aiheetonta viivytysta, jos se tulee tietoiseksi Henkildtietojen
Tietoturvaloukkauksesta, ja toimittaa Asiakkaalle seuraavat tiedot téllaisesta Tietoturvaloukkauksesta
kirjallisesti: (a) kuvaus Henkiltietojen Tietoturvaloukkauksen luonteesta, mukaan lukien loukkauksen kohteeksi
joutuneiden Henkil6tietojen tyyppi ja Rekisterodityjen seké asianomaisten Henkil6tietojen arvioitu lukuméaarg; (b)
todennakdiset seuraukset; ja (c) kuvaus toimenpiteistd, jotka on toteutettu tai joita ehdotetaan toteutettavaksi
Tietoturvaloukkauksen korjaamiseksi, mukaan lukien tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi. Rillion avustaa Asiakasta kohtuullisesti toimittamalla tarpeellisia tietoja, jotta Asiakas voi tayttaa
velvollisuutensa ilmoittaa toimivaltaiselle valvontaviranomaiselle Henkilttietojen Tietoturvaloukkauksesta ja
tarvittaessa velvollisuutensa ilmoittaa Henkilttietojen Tietoturvaloukkauksesta asianomaisille Rekisterdidyille.
Rillionilla on oikeus kohtuulliseen korvaukseen kaikista toimenpiteista, jotka liittyvat sen velvollisuuksiin, jotka
on maaritelty taman Tietojenkasittelysopimuksen kohdissa 4.4 ja 6.1.

Henkilbtietojen siirrot ja Alihankkijat

Sopimuksen tekemalla Asiakas hyvaksyy, ettd Rillion voi kayttdd alihankkijoita alik&sittelijdind Sopimuksen
mukaisen Kasittelyn suorittamiseksi. Kun Rillion kéyttdd alihankkijaa Késittelyn suorittamiseen ja jos
Tietosuojasaantely sitd edellyttdd, Rillion tekee alihankkijan kanssa kirjallisen sopimuksen asianomaisista
Kasittelytoimista, jonka mukaan alihankkijan on sitouduttava vahintaan yhta tiukkoihin velvoitteisiin kuin Rillionin
taman Tietojenkasittelysopimuksen mukaiset velvoitteet (tai muutoin Tietosuojasaantelyn vaatimiin
velvoitteisiin). Rillionin alihankkijat voivat sijaita EU-/ETA-alueella tai sen ulkopuolella, jollei tAiman kohdan 7
muista maarayksista muuta johdu.
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Asiakas hyvéksyy, etté Rillion voi luovuttaa Henkil6tietoja mille tahansa Rillionin kanssa samaan konserniin
kulloinkin  kuuluvalle yritykselle ja/tai alihankkijoille, jotka on yksildity alihankkijaluettelossa Rillionin
verkkosivuilla osoitteessa https://www.rillion.com/trust-center/, ja Henkil6tietoja voidaan luovuttaa edella
mainitussa luettelossa yksiloityihin maihin Sopimuksen mukaisen Késittelyn suorittamiseksi. Rillion voi aika
ajoin muuttaa alihankkijaluetteloa. Jos Asiakas vastustaa tietyn alihankkijan nimittdmista Rillionin toimesta,
Asiakas voi yhden (1) kuukauden kuluessa siita, kun han on saanut tiedon tallaisesta nimityksestd, irtisanoa
Sopimuksen ilmoittamalla tésta Rillionille kirjallisesti kahden (2) kuukauden irtisanomisajalla.

Jos Rillion kayttaa alihankkijoita, joihin liittyy Henkiltietojen siirto EU:n/ETA:n tai Yhdistyneen kuningaskunnan
alueelta EU-/ETA-alueen tai Yhdistyneen kuningaskunnan ulkopuolelle, Rillion varmistaa, etta kaikki téllaisille
siirroille Tietosuojasaantelyn asettamat vaatimukset tayttyvat. Siirrot voidaan esimerkiksi tehda yhteisoille, jotka
sijaitsevat alueilla, joiden Euroopan komissio on katsonut takaavan riittdvén suojan virallisen tietosuojan
riittavyytta koskevan paatoksen perusteella, tai varmistamalla, ettd siirrot tehdéd&n Euroopan komission
antamien vakiosopimuslausekkeiden mukaisesti, tai ettd siirto on muutoin Tietosuojasééntelyn mukainen.

Vastuunrajoitukset

Sen estamattd, mité Rillionin Yleisissé Sopimusehdoissa sovitaan Osapuolen vastuusta, Rillionin kumulatiivinen
kokonaisvastuu tahan Tietojenkasittelysopimukseen liittyvistd vaatimuksista ja rikkomuksista, perustuipa
korvausvastuu sopimukseen, vahingonkorvausvelvoitteeseen (mukaan lukien huolimattomuus tai lakisaateisen
velvollisuuden rikkominen), harhaanjohtamiseen, palautukseen tai muuhun, jotka ovat syntyneet Rillionin
velvollisuuksista taman Tietojenkasittelysopimuksen alla tai liittyvat kyseisiin velvollisuuksiin, rajoittuu valittémiin
vahinkoihin, jotka ovat maaraltddn yhteensa enintdan 150 % Palveluista Rillionille maksetuista Maksuista 12
kuukauden ajanjaksolla valitttmasti ennen vaatimuksen syntymispaivaa.

Sopimuskausi ja irtisanominen

Tama Tietojenkasittelysopimus on voimassa niin kauan kuin: (a) Sopimus on voimassa,; ja (b) Rillion Kasittelee
Sopimukseen liittyvia Henkil6tietoja ("Sopimuskausi").

Kaikki thmén Tietojenkasittelysopimuksen ehdot, jotka nimenomaisesti tai oletetusti tulevat voimaan tai sailyvéat
voimassa taman Tietojenkasittelysopimuksen pdaatyttya tai sen jalkeen asianomaisten Henkilttietojen
suojaamiseksi Tietosuojasdéntelyn mukaisesti, pysyvéat edelleen voimassa.

Jos jokin Tietosuojasaantelyn muutos estaa jompaakumpaa Osapuolta tayttamasta
Tietojenkasittelysopimuksen mukaisia velvoitteitaan kokonaan tai osittain, Osapuolet voivat sopia
Henkilotietojen Kasittelyn keskeyttamisesta siihen saakka, kunnes Kasittely on jalleen uusien vaatimusten
mukaista. Jos Osapuolet eivat pysty saattamaan Henkiltietojen Kasittelya Tietosuojasaantelyn mukaiseksi 15
tydpaivan kuluessa, kumpi tahansa Osapuoli voi irtisanoa Sopimuksen ilmoittamalla siité kirjallisesti toiselle
Osapuolelle.

Sopimuksen paattyessa mista tahansa syysta: (i) Rillion pidattaa itselladn oikeuden poistaa, tuhota tai muutoin
havittdd kaikki téhan Tietojenkasittelysopimukseen liittyvat Henkildtiedot viimeistddn 90 paivan kuluttua
Sopimuksen irtisanomisesta ilman velvollisuutta yllapitaa tai toimittaa tallaisia Asiakastietoja Asiakkaalle, ellei
sovellettavassa laissa tai asetuksessa toisin vaadita, tai ellei Rillion saa Asiakkaalta vahintdan kolme (3)
kuukautta ennen pdaattymispéaivaa kirjallista ilmoitusta koskien kyseisten Henkil6tietojen palauttamista
Asiakkaalle (tai, jos Osapuoli kayttdd oikeuttaan irtisanoa Sopimus valittdmin vaikutuksin Yleisten
Sopimusehtojen kohdan 8.5 mukaisesti tai kohdan 11.3 mukaisesti, ellei Rillion saa Asiakkaalta kirjallista
ilmoitusta vahintddn 30 péivan kuluessa irtisanomispdivasta), ja (ii) jos Asiakas antaa Rillionille edellisen
kohdan (i) mukaisen ilmoituksen, Rillionin on palautettava tallaiset Henkilotiedot Rillionin kohtuudella
maédritteleméssa muodossa. Rillionilla on oikeus kohtuulliseen korvaukseen téllaisten HenkilGtietojen
palauttamisesta Asiakkaalle. Asiakas tiedostaa ja hyvaksyy, ettd Asiakkaan yksinomaisella vastuulla on pyytaa
ja varmistaa halutessaan kopiot Henkiltiedoista méaaritellyn maaraajan puitteissa. Rillion ei vastaa mistaan
menetyksesta tai vahingosta, joka aiheutuu siitd, ettd Asiakas ei ole ajoissa pyytanyt tai saanut Henkiltietoja
ennen niiden poistamista tdamén kohdan mukaisesti.

Asiakkaan vakuutukset

Asiakas vakuuttaa, ettd se on toimivaltainen toimimaan Rekisterinpitdjana Henkildtietojen osalta, joita Rillion
Kasittelee tai joita Késitellaén Rillionin puolesta. Asiakas vastaa suhteessa Rekistergityiin siita, ett Kasittelyssa
noudatetaan Tietosuojasdantelyd. Lisaksi Asiakas vakuuttaa, ettd taman Tietojenkasittelysopimuksen
mukainen Kasittely suoritetaan siihen tarkoitukseen, jota varten Henkil6tiedot on keréatty.


https://www.rillion.com/trust-center/

11. Sovellettava laki ja riidanratkaisu

Epéselvyyksien  valttdmiseksi tdhan Tietojenkasittelysopimukseen sovelletaan Rillionin  Yleisten
Sopimusehtojen maarayksia sovellettavasta lainsdadannosté ja riidanratkaisusta.

Liite A - Henkil6tietojen Kasittely - lisétietoja

Tarkoitus: Kasittely voidaan suorittaa Sopimuksen mukaisten Palvelujen tarjoamiseksi ja/tai Rillionin Sopimuksen
mukaisten oikeuksien ja velvollisuuksien tayttamiseksi.

Kasiteltdvien Henkildtietojen tyyppi: Nimet, postiosoitteet, sdhkopostiosoitteet, ammattinimikkeet. Kasittelija voi
Kasitella my6s muita Henkil6tietoja, jos se on tarpeen Sopimuksen mukaisten Palvelujen tarjoamiseksi.

Rekisteroityjen ryhmaét: Asiakkaan tyontekijat, asiakkaat ja alihankkijat, toimittajat ja/tai palveluntarjoajat.

Kasittelytavat: Rillion voi kayttdd mita tahansa kasittelytapoja, jotka ovat valttaméattémia Palvelujen tarjoamiseksi ja/tai
Osapuolen Sopimuksen mukaisten oikeuksien ja velvollisuuksien tayttamiseksi, mukaan lukien Henkilttietojen
kirjaaminen, jarjestaminen, tallentaminen ja poistaminen.

Kasittelyn kesto: Koko Sopimuskauden ajan.



